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Анотація. Практично всі питання захисту інформації пов'язані з економікою. І якщо 

створення інформації, накопичення, обробка, передача та прийом інформації можна 

оцінити фінансовими витратами, то протидія дезінформаційному фактору «зависає у 

повітрі». Джерело інформації в сучасному світі змушене не лише розраховувати фінансові 

витрати на реалізацію різних видів інформаційної діяльності. Необхідно прораховувати 

фінансові витрати на варіанти дезінформаційних дій щодо протидії конкуренту. 

Комерційному забарвленню інформаційних процесів присвячена дана стаття. 

Ключові слова: інформація, дезінформація, цінність інформаційних і дезінформаційних 

процесів. 

 

 

Постановка проблеми. 

В теорії зв'язку цінність інформації розуміють не зовсім так як у звичайному 

сенсі. Наприклад, видатний учений, один із творців теорії стохастичних 

диференціальних рівнянь Руслан Леонтійович Стратонович висловився про 

неї так: «Поняття цінності інформації… пов'язує шеннонівську теорію інформації 

з теорією статистичних рішень. В останній теорії основним є поняття середніх 

втрат або ризику, що характеризує якість прийнятих рішень. Цінність інформації 

спеціалізується як та максимальна користь, яку дана кількість інформації здатна 

принести в справі зменшення середніх втрат. 

Таке визначення цінності інформації виявляється пов'язаним із 

формулюванням та вирішенням певних умовних варіаційних завдань» [1]. 

І, тим не менш, «звичайна», комерційна сторона питання в даному 

трактуванні видається досить очевидною. Зрозуміло, що за корисністю, і 

ризиком дуже часто стоять можливі втрати, у грошовому еквіваленті. Причому 

згадані показники природно взаємозалежні з якістю прийнятих рішень. 

Логічно вважати, що до класу таких рішень належать і процедури, 

спрямовані на запобігання витоку, а також(!) спотворенню інформації. 

Спотворення інформації - дезінформація - це метод активної протидії, 

спрямований на введення в оману щодо істинної інформації. Наприклад,  

справжніх: ситуації, параметрів системи, що захищається та ін. 
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З дезінформацією - наукове суспільство в основному бореться способами 

та методами організаційного складу. 

ДСТУ EN ISO/IEC 27002:2024 розглядає дезінформацію не як окремий 

термін, а як частину ширшого спектра загроз цілісності та доступності 

інформації, а також як вектор для атак соціальної інженерії, проти яких 

впроваджуються заходи вебфільтрації, розвідки загроз та підвищення 

обізнаності користувачів [2]. 

Мета роботи. 

Метою роботи автора є підкреслення факту дезінформаційного суттєвого 

впливу на економічний аспект. Дезінформація знецінює інформацію на стільки, 

що цим не можна ігнорувати бо вона додатково породжує часовий аспект, який 

підкреслює і виводить проблему захисту інформації на критичний часовий 

момент. Це комплексно негативно впливає на результати діяльності окремих 

осіб і діяльність суспільства в цілому. 

Виклад основного матеріалу. 

У загальному випадку, – витрати на захист інформації фактично 

спрямовані на захист її від знецінення. 

З точки зору теорії статистичних рішень і варіаційних завдань, системи 

захисту інформації використовують математичний апарат, для оцінювання та 

зниження ризиків. Інтереси міркувань авторів базуються  на синтезі визначень  

інформації як в її звичайному значенні так і кібернетичному трактуванні [3]. 

Має сенс звернути увагу на визначення інформації дане академіком 

Віктором Михайловичем Глушковим - засновником інформаційних технологій в 

Україні, Інституту кібернетики НАН України, автором фундаментальних праць з 

теоретичної та прикладної кібернетики, штучного інтелекту, теорії цифрових 

автоматів та з питань застосування кібернетичних методів в економіці. Він 

визначив, що з позицій термодинаміки: «Інформація – це міра неоднорідності 

розподілу матерії та енергії у просторі та в часі, показник змін, якими 

супроводжуються всі процеси». 

Тут у наявності ми бачимо прагматичний аспект, оскільки від «заходу 

неоднорідності» безпосередньо залежать розміри потенційних витрат. 

Отримання відомостей не гарантує від реалізації загрози порушення 

цілісності інформації внаслідок неадекватного розуміння або недостовірності 

шляхом її спотворення. Тому «усунення невизначеності», чи то на 

евристичному рівні, чи то за допомогою математичних методів уособлює 

собою об'єктивно супроводжуючий процес поширення інформації. 

«Цінність інформації – є відношення суб'єкта, інформації та мети, де 

інформація постає як об'єктивний фактор чи носій цінності. 

Цінність інформації є важливою характеристикою для кібернетичних 

систем, оскільки пов'язана з їх функціонуванням. Ціннісний критерій інформації 

є придатним, коли порівнюються системи, що виконують ту саму функцію, але 

мають внутрішню різноманітність» [3]. 

Оскільки теорія цінності інформації поки що розвивається, немає і 

загальноприйнятих підходів до аналізу прагматичних помилок. На рівні 

здорового глузду представляється очевидним, що інформація тим цінніша, чим 

більше збільшення ефекту в діяльності індивіда, що її використовує. 
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Тим самим визначається характер і значення прагматичної помилки коли 

особа невірно оцінює корисність тієї чи іншої інформації для вирішення 

конкретного завдання. По суті, всі підходи в прагматичному аналізі інформації 

зводяться до різних варіацій цієї досить очевидної тези [4]. 

У цієї роботі не заперечується можливість побудови оцінок інформаційної 

корисності з допомогою різноманітних методів, включаючи математичний 

апарат. Залишається побачити системність таких процедур. Як видається, саме 

в такому розумінні мається на увазі «слабкість» існуючої теорії. Оцінка 

прагматичних помилок авторами є своєрідним розділом загальної теорії 

цінності. Проте ними позначено дуже важливе питання. 

Вичерпну, на нашу думку, відповідь на нього, за якою бачиться висування 

концепції глобального масштабу, дають Р. Беллман та С. Дрейфус [5]: 

«Основна проблема нашої цивілізації полягає у передачі інформації від 

однієї людини до іншої або від одного комп’ютера до іншого. Можливо, 

найважче переборною частиною цієї проблеми, яка ставить у глухий кут, є 

самовизначення того, що ми розуміємо під інформацією і як ми домовимося її 

вимірювати». 

У деяких випадках є дуже простий спосіб подолання цієї проблеми. Замість 

того, щоб намагатися вивчати інформацію окремо від видів інформаційної 

діяльності, треба розглядати дійсний фізичний процес, у якому інформація 

використовується для розробки рішень [6]. 

При такому підході, коли корисність (а звідси й цінність) інформації 

розглядати залежно від її застосування, величина інформації може бути побічно 

виміряна через аналіз ефективності прийнятих рішень. 

Це найрозумніша концепція. 

Деякі міркування авторів що ведуться з позицій системного аналізу, можна 

охарактеризувати як суперечливі і вони дуже показові в дискусійному аспекті. 

Якщо сказати простіше, деякі автори проти виміру інформаційної цінності 

у грошовому еквіваленті.  Разом з тим їхня позиція часто зазнає змін: 

«Сформулюємо важливий принцип, який необхідний практично у будь-якій 

теорії, яка досліджує цінність кількості інформації. Наврядче може викликати 

сумнів таке неформальне визначення: цінністю інформації називається 

величина, що характеризує максимальну користь, яку можна отримати з 

інформації при найкращому її використанні» [7]. 

Однак корисність дуже органічно сполучається із сумою прибутку, або ж, 

навпаки, збитку. Навіть у тому випадку, коли досягнення корисності є виходом і 

певним показником функціонування технічної системи. 

Справді, складно без єдиного еквівалента (грошових коштів) визначити, 

який із багатьох показників є пріоритетним. 

У результаті деякі автори роблять висновок: «Таким чином, поняття 

цінності кількості інформації пов'язує “чисту” теорію інформації (незалежно від 

того, якими заходами виявлення кількості інформації ми користуємося) з 

теорією прийняття оптимальних рішень, в якій основним є поняття середніх 

втрат є “ризики”» [7]. 

Чому б не трактувати ситуацію в розрізі використаних тут понять: 

- ризик - безрозмірна величина або вимірюється у відсотках; 
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- втрати мають широкий спектр вимірів (час, обсяг продукції, сума грошей). 

І знову виникає те саме питання: чому не використовувати єдину одиницю 

вимірів, якою виступає фінансовий еквівалент? Аргументи авторів видаються 

набагато логічними. 

У прив'язці до теми цього дослідження зробимо наступні зауваження: 

- надійна передача інформації, а відповідно – важливо недопущення 

реалізації загрози порушення конфіденційності, цілісності тощо, і це є 

надзвичайно важливою проблемою; 

- як її базис виступає не теорія інформації, уявлення про яку досить 

абстрактні, а комерційна ефективність процесу передачі; 

- більше того, не тільки для згаданої теорії, але і самого поняття інформації 

її прагматична цінність є первинною (як видається, тут позначений дуже 

істотний момент); 

- звернемо увагу, це стосується також і поняття кількості інформації, яка 

протягом тривалого періоду часу привертає увагу вчених; 

- отже, захищаючи інформацію від кіберзагроз - негативних впливів, - ми 

фактично займаємося економією фінансових ресурсів, яка може бути значною; 

- у ракурсі комерційної ефективності також має сенс  розглядання вартості 

такого явища, як «дезінформація» тобто паралельного антиподу «інформації». 

«Дезінформація, збільшуючи вихідну невизначеність, зменшує 

ймовірність досягнення мети, причому її цінність є негативною» [8]. 

Зазначається також можливість використання як міри цінності деякої 

функції від близькості до мети – «суми штрафів» (за Р. Л. Стратоновичем). 

Представляє інтерес висловлення: «Проблема старіння інформації, для 

якої не знайшлося місця в теорії Шеннона, але він у роботі про системи 

секретного зв'язку вказував, що швидко старіюче повідомлення можна 

шифрувати більш простим шифром, щоб час можливої розшифровки його 

противником було порівняно з "терміном життя" повідомлення » [8]. 

Суть у наступному. Якщо, наприклад x(t)=a·sin(t), інформація про 

детермінований процес для спостерігача, - він має можливість проводити 

екстраполяцію коли інформація не застаріває. Однак, коли вимірюваний процес 

випадковий у часі, його екстраполяція стає принципово неможливою. 

Результат представляє суперпозицію точної функції x(t) та помилки виду t 

(де - мала величина), яка зростає з часом. Інакше висловлюючись, 

достовірність відновленої функції зменшується, результат поступово застаріває. 

Передача старіючої інформації зустрічає суттєві ускладнення до повної 

неможливості її ідентифікувати [8]. 

У даному випадку виникає ситуація, яка принципово відрізняється від 

традиційного для теорії зв'язку прийому сигналів з перешкодами [9]. 

Виходячи з цього, цілком очевидним є захист інформації від 

несанкціонованого доступу шляхом її штучного старіння. 

Дійсно, законний одержувач швидко впорається з «відключенням» 

помилки, що накопичується, тоді як в іншому випадку інформація через якийсь 

проміжок часу прийде в непридатність. 

Однак такий прийом, насамперед, що стосується електронних носіїв, є 

також елементом загального підходу і до дезінформації. 
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На підставі сказаного можна зробити, на нашу думку, дуже важливий 

висновок, що має просте формулювання: дезінформація, по суті, є дуже 

ефективним способом захисту інформації бо встановлення істини потребує 

такого часу, що неспростований вірний варіант застаріє. 

Наприклад, нехай потенційний конкурент знає кінцевий результат, 

умовно кажучи, проекту, а також деякі відомості про його проміжні етапи (які є 

достовірними), маючи при цьому два неідентичні варіанти, один з яких є 

дезінформаційним. 

Однак, на те, щоби розібратися в цих варіантах по суті, особливо якщо 

проект дорогий (а отже, ризик високий), знадобиться багато часу… а інформація 

за цей час застаріє. 

Звичайно, що дезінформаційний варіант має бути «якісним». 

Іноді достовірність результату інтенсивне перевіряється близько двох 

років, хоча й займаються фахівці вузького профілю. Коли проект – комплексний, 

грубо кажучи, від тієї самої математики – до реалізації продукту інтелектуальної 

діяльності проходить великий проміжок часу, оскільки виникають додаткові 

проблеми щодо узгодження позицій. 

Висновки. 

1. Дезінформація, в першу чергу, має вагомий економічний еквівалент як 

при її застосуванні, так і при протидії їй. 

2. По-друге - дезінформація, в обох випадках потребує багато часу як для 

її створення, так і при протидії її впливу. 
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Summary. Almost all information protection issues are related to economics. And if the creation, 

accumulation, processing, transmission, and reception of information can be assessed in financial 

terms, then countering the disinformation factor "hangs in the air." A source of information in the 

modern world is forced not only to calculate the financial costs of implementing various types of 

information activities. It is necessary to calculate the financial costs of disinformation options to 

counter a competitor. This article is devoted to the commercial coloring of information processes. 

Keywords: information, disinformation, the value of information and disinformation processes. 

  


